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Seguranga Logica (Cybersegurancga)

Atenta contra ameagas ocasionadas
por virus, acessos remotos a rede, backup
desatualizados, violagdo de senhas, furtos
de identidades, etc.

Seguranga ldgica é a forma como um
sistema é protegido no nivel de sistema
operacional e de aplicagdo. Normalmente
é considerada como protegdo contra
ataques, mas também significa prote¢do
de sistemas contra erros ndo intencionais,
como remogdo acidental de importantes
arquivos de sistema ou aplicagdo.
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Ameacas

As ameacas sdo todas as situagdes que colocam em causa
a Seguranga da Informagao.

Uma ameaca pode ser qualquer agdo, acontecimento ou
entidade que age sobre um ativo ou pessoa, por meio de
uma vulnerabilidade e consequentemente gera um
determinado impacto.
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Seguranga Fisica

Considera as ameagas fisicas como
incéndios, desabamentos, relampagos,
alagamento, algo que possa danificar a

parte fisica da seguranga, acesso
indevido de estranhos (controle de
acesso), forma inadequada de
tratamento e manuseio do veiculo.
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Vulnerabilidades
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Ataques

Este ataque podera ser efetuado por agentes externos
(empresas, pessoas que ndo sao funcionarios da
organizagao) ou internos (pessoas pertencentes a

organizagéo), se prevalecendo das vulnerabilidades
apresentadas no sistema empresa.
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Tipos de Ameacgas

séo decorrentes de fenémenos da natureza, como incéndios naturais,

Naturais enchentes, terremotos, tempestades, poluigédo, etc
s&o inconscientes, podendo ser causadas por acidentes, erros, falta
Involuntarias de energia, etc
sdo propositais, causadas por agentes humanos como hacker,
Voluntarias cracker, invasores, espides, ladrdes, criadores e disseminadores de

malwares, incendidrios, etc
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Vulnerabilidade

Refere-se a incapacidade de suportar os efeitos de um
ambiente hostil.

E uma fraqueza que possibilita que um atacante reduza a
garantia da informagao de um sistema.
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Classificagao das Vulnerabilidades
t Tecnolégicas ‘ Fisicas l
{ Naturais | Humanas ‘
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Classificagdo das Ameacas

s&o decorrentes de fenémenos da naturais

sdo ataques propositados causados por agentes humanos como
hackers, invasores, criadores e disseminadores de virus, mas
também por defeitos técnicos, falhas de hardware e software

Tecnoldgicas

séo consideradas as mais perigosas, podendo ser casos de roubos e
Humanas fraudes causados por ladrées e espides
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Acodes

E a fragilidade de um ativo ou grupo de ativos que pode ser
explorada por uma ou mais ameagas [ISO 27002].

As vulnerabilidades devem ser gerenciadas (identificadas e
corrigidas).
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Tecnolégicas

Compreendem as redes de computadores, os
computadores, ameagas por virus, hacker, cracker, ou seja,
todas as atividades que envolvem tecnologia.
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Fisicas Naturais

Representadas pelo ambiente em que se encontram os Séo situagdes decorrentes de fendmenos da natureza.
computadores e periféricos.

Exemplo: incéndios naturais, enchentes, terremotos,
Exemplo: auséncia de gerador de energia, normas para senhas, tempestades, poluigéo, etc.
entre outros.
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Humanas Infraestrutura Tecnolégica

Envolve o fator humano, considerada a mais dificil de avaliar, A vulnerabilidade da infraestrutura tecnolgica de hardware e software

por envolver caracteristicas psicologicas, emocionais, & outro fator agravante, pois esses sistemas podem ser danificados e

socioculturais, que variam de pessoa para pessoa. os equipamentos também sdo muito visados por ladrées por serem
portateis e atrairem a atengdo de crackers, espides ou empregados

Exemplos: falta de treinamento, qualificagdo, ambiente dispostos a trocar os seus privilégios em troca de dinheiro ou

organizacional inapropriado para desenvolvimento das vantagens oferecidas por um concorrente.

atividades, etc.
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Sistemas Web Segurancga da Informagao

As vulnerabilidades sdo mais nitidas em sistemas de informagao
online e nos sistemas que utilizam os recursos das telecomunicagdes,
por interligarem seus sistemas em varios locais, as chamadas
intranets ou mesmo as extranets.

E a protegdo da informagdo contra vérios
tipos de ameagas para garantir a
continuidade do negdcio, minimizar
riscos, maximizar o retorno sobre os
investimentos e as oportunidades de
negdcios [ISO 27002].
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Seguranga de Dados Seguranca da Informagdo
Seguranga de dados é a pratica de proteger dados armazenados contra Na publicagdo (A Seguranca da Informagéo é uma
acesso, uso, modificagdo, destruigdo ou exclusdo no autorizados. realidade nas empresas?)
(link: http://professorferlin.blogspot.com/2016/04/a-
E um nivel de seguranga da Tl que se preocupa em proteger seguranca-da-informacao-e-uma.html)
armazenamentos de dados, repositérios de conhecimento e documentos. temos uma reflexdo sobre os aspectos relativos a

seguranga da informagdo nas empresas.
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Contato

eferlin@live.com

(BLOG) professorferlin.blogspot.com

(SITE) professorferlin.com.br

(YOUTUBE) ProfEdsonPedroFerlin

21 Viséo Geral da Seguranga da Informagao Prof. Edson Pedro Ferlin




