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Definigao Importancia

“Uma Politica de Seguranga da Informagao é um documento que deve QComunicar os objetivos e as diretrizes da seguranga da informag&o;
descrever as praticas que a organizagdo espera que sejam seguidas UGarantir a implementag&o apropriada de controles de seguranca;

por todos os empregados para proteger seus ativos de informagéo” QDemonstrar o compromisso e apoio da alta administragéo;

UEvitar problemas legais (indenizagdes, multas);
Scott Barman QAlcangar um nivel de seguranga consistente evitando esforgos
Information Security and Systems Architecture Analyst segmentados.
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Politica de Seguranga da Informagao (PSlI)

E um conjunto de principios que norteiam a gestdo de seguranca de
informacdes e que deve ser observado pelo corpo técnico e gerencial e
pelos usuarios internos e externos.

As diretrizes estabelecidas nesta politica determinam as linhas mestras
que devem ser seguidas pela instituicdo para que sejam assegurados
seus recursos computacionais e suas informagoes.

‘S00UED LONIOHNI®

PROTESTING AGAINST NEW TECHNOLOGY — THE EARLY DATS
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Objetivo — ISO 27002

Uma politica de seguranga da informagédo tem como objetivo prover
uma orientagcdo e apoio da alta administracdo para a seguranga da
informagédo de acordo com os requisitos do negécio e com as leis e
regulamentacdes pertinentes.

de Riscos e Vulnerabilidades

Escopo

Néo deve ficar restrita a area de informatica.

Deve estar integrada a visdo, a missdo, ao negdcio e as metas
institucionais, bem como ao plano estratégico de informatica e as
politicas da instituicdo concernentes a seguranga em geral.
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Toépicos (Il)

= orientagdes sobre andlise e geréncia de riscos;
= principios de conformidade dos sistemas computacionais com a PSI;
= padrées minimos de qualidade que esses sistemas devem possuir;

= politicas de controle de acesso a recursos e sistemas
computacionais;

= classificagdo das informagdes (de uso irrestrito, interno, confidencial e
secretas);
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Responsaveis

E recomendavel que na estrutura da instituigdo exista uma area
responsavel pela seguranca da informagdo, a qual deve iniciar o
processo de elaboragédo da PSI, bem como coordenar sua implantagéo,
aprova-la e revisa-la, além de designar fungdes de seguranca.
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Toépicos (I)
= definicdo de seguranga das informagdes e de sua importancia como
mecanismo que possibilita 0 compartilhamento de informagdes;

= declaragdo do comprometimento da alta administragdo com a PSI,
apoiando suas metas e principios;

= objetivos de seguranca da instituicéo;

= definicdo de responsabilidades gerais na gestdo de seguranca das
informacdes;
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Topicos (1)

= procedimentos de prevengédo e detecgédo de virus;

= principios legais que devem ser observados quanto a tecnologia da
informacéo (direitos de propriedade de produgéo intelectual, direitos
sobre soffware, normas legais correlatas aos sistemas desenvolvidos,
clausulas contratuais);

= principios de supervisdo constante das tentativas de violagdo da
seguranga das informagdes;
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Topicos (IV)

= consequéncias de violagdes de normas estabelecidas na politica de
seguranga;

= principios de gestéo da continuidade do negdcio;

= plano de treinamento em seguranga de informagdes.
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Processo de Implantagao (l)

« identificagao dos recursos criticos;

« classificagéo das informagdes;

« definigdo, em linhas gerais, dos objetivos de seguranga a serem
atingidos;

« analise das necessidades de segurancga (identificagdo das possiveis
ameagas, analise de riscos e impactos);

« elaboragdo de proposta de politica;

« discussdes abertas com os envolvidos;

Politica de Seguranga Prof. Edson Pedro Ferlin

Gestdo de Riscos e Vulner:

Contato

eferlin@live.com

(BLOG) professorferlin.blogspot.com

(SITE) professorferlin.com.br

(YOUTUBE) ProfEdsonPedroFerlin
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Nivel de Profundidade
A PSl deve ser clara o suficiente para ser bem compreendida pelo leitor
em foco, aplicavel e de facil aceitagéo.

A complexidade e extensdo exageradas da PSI pode levar ao fracasso
de sua implementag&o.
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Processo de Implantagao (Il)

« apresentagao de documento formal a alta administragao;
* aprovagao;

* publicagao;

« divulgagao;

« treinamento;

« implementagao;

« avaliagéo e identificagdo das mudangas necessarias;

* revis&o.
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