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• Objetivos
• Apresentar as técnicas para a Análise de Risco.

• Conteúdos
• Técnicas para avaliação do risco numa organização e os custos e
benefícios associados a essa aferição

• Identificação e descrição de métodos para determinar níveis de
relevância em sistemas e processos e aproximações para desenvolver
estratégias de recuperação

• A metodologia de análise e avaliação de risco FRAAP, desenvolvida por
Thomas R. Peltier
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GESTÃO DE RISCO DE SEGURANÇAGESTÃO DE RISCO DE SEGURANÇA

É um processo sistemático da gestão organizacional que
determina a aplicação equilibrada de controles de
segurança nessa organização, diante do seu perfil de
riscos de segurança.
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A gestão dos riscos é um dos aspectos chave da norma
ISO/IEC 27001, uma avaliação dos riscos é uma das
exigências desta norma.

Como resultado da análise de risco, deve ser feita uma lista
dos riscos identificados, classificados em ordem de gravidade
para posteriormente serem tomadas medidas.
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ObjetivoObjetivo

A análise de risco deve ser feita tendo em conta uma análise
de custo-benefício, para revelar se compensa um risco ser
minimizado ou transferido.
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Processo de Análise de RiscoProcesso de Análise de Risco

É a composição dos processos de Identificação do Risco e de
Estimativa do Risco.

A identificação do risco é o processo de encontrar, listar e
caracterizar os elementos ou fatores do risco.

O propósito da Estimativa do Risco é priorizar os riscos
contra critérios de avaliação (estabelecidos na Definição do
Contexto) e objetivos relevantes para a organização.
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Estimativa do RiscoEstimativa do Risco

É a última etapa da fase de análise do risco, e seu objetivo é
atribuir valores para as probabilidades e consequências de
cada risco, usando escalas qualitativas e/ou quantitativas.
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FRAAP FRAAP -- Facilitated Risk Analysis and Assessment ProcessFacilitated Risk Analysis and Assessment Process

(Processo Facilitado da Análise e Avaliação de Risco)

É um processo eficiente e organizado para assegurar que as
informações relacionadas à segurança dos riscos nas operações dos
negócios sejam detectadas e documentadas, envolvendo a análise do
sistema de acordo com a estrutura ou o segmento de atuação de cada
organização.

Desenvolvido por Thomas R. Peltier
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ClassificaçãoClassificação das das AmeaçasAmeaças

(Definições de Probabilidades no FRAAP)
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ClassificaçãoClassificação das das AmeaçasAmeaças

(Definições para Impacto no FRAAP)
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NívelNível de de RiscoRisco

(Matriz de Nível de Risco no FRAAP)
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ExemploExemplo de de AnáliseAnálise de de RiscoRisco
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ContatoContato

eferlin@live.com

(BLOG) professorferlin.blogspot.com

(SITE) professorferlin.com.br

(YOUTUBE) ProfEdsonPedroFerlin


