4 Gestao de Riscos e Vulnerabilidades

Vo protessor
Edson Pedro FERLIN

Mitigagao do Risco

Prof. Edson Pedro Ferlin

Gestao de Riscos e Vulnerabilidades

GESTAO DE RISCO DE SEGURANGA

E um processo sistematico da gestdo organizacional que
determina a aplicagdo equilibbrada de controles de
seguranga nessa organizagdo, diante do seu perfil de
riscos de seguranca.
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Tratamento dos Riscos

O Tratamento do Risco ¢ a fase da gest&o de riscos que
envolve a decisao entre reter, evitar, transferir
(compartilhar) ou reduzir os riscos.

itigagao do Risco Prof. Edson Pedro Ferlin

Prof. Edson Pedro Ferlin

Gestao de Riscos e Vulnerabilidades

Edson Pedro FERLIN

* Objetivos
« Apresentar os elementos para Mitigagdo do Risco em termos de
Seguranga da Informagdo.

* Contetdos
« Andlise das situagdes de aplicagdo de medidas técnicas ou
administrativas
« Controles técnicos para mitigagdo do risco
* Tratamento dos riscos
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Objetivos

a. definigdo de quais controles serdo empregados para
reduzir alguns destes riscos;

b. retengdo ou aceitagédo de outros riscos;

acdo de evitar outros riscos;

transferéncia de alguns desses riscos a outros

agentes; e

e. definicdo de um plano de tratamento do risco.
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Tratamento do Risco REDUGAO DO RISCOS

Riscos
Priorizados

Re desde ~ . . ~
Denicho do. A Reducdo do Risco consiste em tomar agdes

Contexto . .. a .

“para reduzir a probabilidade, as consequéncias
negativas, ou ambas, associadas a um risco” [ISO
27005].

Apreciagao
Satisfatora?

i Tratamento do Risco

[ selegao de Opgoes para Tratamento do Risco |
I

Transferéncia

i i 1
Redugio Retengao Agdo de
do Risco

do Risco do Risco Evitar o Risco

Areducdo envolve a adogao de controles.

E também chamada de mitigagao.

Rever desde a
Definigao do
Contexto ou

reiniciar Tratamento
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Controles Lista de Controles

I.  Politica de Seguranga da Informag&o (1 objetivo - 2 controles)
A ISO 27002, também conhecida como 1SO 17799 Il.  Organizando a Seguranga da Informagéo (2 objetivos - 11 controles)

. A = Ili. Gestao de Ativos (2 objetivos - 5 controles)
apresenta um guia para |mp|ementa<;ao de IV. Seguranga em Recursos Humanos (3 objetivos - 9 controles)

Commles_ de seguranga da informacao, agrupados V. Seguranca Fisica e do Ambiente (2 objetivos - 13 controles)
por objetivo de controle, num total de 39 objetivos e VI. Gestdo das Operagdes e Comunicacdes (10 objetivos - 32 controles)
133 controles. VII. Controle de Acesso (7 objetivos - 25 controles)

VIII. Aquisi¢éo, Desenvolvimento e Manutengéo de Sl (6 objetivos - 16 controles)
IX. Gestao de Incidentes de Seguranga da Informag&o (2 objetivos - 5 controles)
X. Gestéo da Continuidade do Negdcio (1 objetivo - 5 controles)

XI. Conformidade (3 objetivos - 10 controles)
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Selecao dos Controles Efeitos de Controles
a. controles apropriados e justificados devem ser selecionados; a. prevengao
b. aspectos normativos e contratuais devem ser considerados b. conscientizagdo
quando da aceitagdo dos riscos; c. monitoramento
c. o custo, o tempo e os aspectos técnicos, ambientais e culturais d. deteccédo
relacionados a selegdo do controle devem ser considerados; e. detencédo
d. usualmente, o TCO (custo total de apropriagdo ou total cost of f. eliminagéo
ownership) de um sistema é reduzido por meio da adogdo de g. corregdo
controles propriamente selecionados; h. minimizagédo de impacto
i. recuperagdo
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Tratamento do Risco Retengao do Risco

Riscos
Priorizados
Rever desde a ~ . . ax
Definicao do A Retengdo do Risco é a decisdo de reter ou

Contexto N . ~
aceitar o risco sem agdes subsequentes.

Apreciagao
Satisfatoria?
Sim’

{Tratamento do Risco

[ selegao de Opgoes para Tratamento do Risco |

T Se o custo do atacante € menor que o ganho que
ele pode ter, e, adicionalmente, se a perda
estimada € maior que um limite de tolerancia
T i indicada, entdo o risco € inaceitavel. Caso
contrario, o risco é retido (aceito).

Transferéncia

i i 1
Redugio Retengao Agdo de
do Risco

do Risco do Risco Evitar o Risco

Rever desde a
Definigao do
Contexto ou

reiniciar Tratamento
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Evitar o Risco Transferéncia do Risco
Uma decisédo de evitar o risco completamente pode A transferéncia do risco € o compartilhamento com
ser tomada quando os riscos sdo excessivamente uma outra entidade do o6nus da perda ou do
elevados ou os custos de implementagao de outras beneficio do ganho associado a um risco.

opcdes excedem os beneficios.
A transferéncia  usualmente transfere a
responsabilidade gerencial pelo risco, mas nao a
responsabilidade juridica ou contratual pelos
impactos.

Prof. Edson Pedro Ferl

jagéo do Ri Prof. Edson Pedro Fer|

Gestdo de Riscos e Vulnerabilidades

rotessor
Edson Pedro FERLN

Contato

eferlin@live.com

(BLOG) professorferlin.blogspot.com

(SITE) professorferlin.com.br

(YOUTUBE) ProfEdsonPedroFerlin
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