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RISCO de SEGURANCA

E um evento possivel e potencialmente danoso a uma
organizagdo, isto é, um evento hipotético, que possui chance
de ocorréncia futura que ndo é nula e que apresenta impacto
negativo significante.
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Formulagao

Risco = (Ameagas * Vulnerabilidades * Impactos)
tseo = (Medidas de Seguranga)
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* Objetivos
« Apresentar os riscos de Seguranga da Informagdo.

* Contelidos
« Caracterizagdo dos riscos
* Tipos de ameagas
* Tipos de vulnerabilidades
* Falhas de seguranga
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“O maior risco €é crer
que nao ha riscos.”
Caruso&sSteffen
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Reducao do Risco

A redugdo gerenciada de um risco é obtida por
meio da introdugdo de controles, produzindo um
novo tipo de risco, chamado de “risco residual”.
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Controle de Seguranga

Cada controle de seguranga implementado para
reduzir um ou mais riscos incorre em um custo,
bem como aumenta a chance de que outros
eventos, de natureza positiva, também sejam
reduzidos.
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Ponto de Equilibrio

Como ha uma quantidade finita de recursos para
implementagéo de controles de seguranga, para o
alcance de uma situagéo de equilibrio é necessario
estabelecer prioridades, identificando  quais
atividades s@o essenciais a atuagdo da

organizagao e até que ponto elas séo influenciadas
por riscos de seguranga.
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Mensuragao do Risco AMEACAS

e Lowrisk: 0-2
e Medium Risk: 3-5 -z . . .
. HigRIsk6-3 E a causa potencial (agente) de um incidente

indesejado, que pode resultar em dano para um

Likelinaod af

e Low Medium High Very High X PR
Senane | tvervUniiely) | (Uniikely) | (Possble) (Likely) (Frequent) sistema ou organizagéo [ISO 27002].
Vory Law [l 1 2 3 4
Low 1 2 4
Business
Impact Medium 2 3 4 5 6
High 3 4 5 6 7
Very High 4 5 [ 7 3
9 Riscos de Seguranga Prof. Edson Pedro Ferl 10 Riscos de Seguranga Prof. Edson Pedro Ferl
Gestdo de Riscos e Vulnerabilidades Gestdo de Riscos e Vulnerabilidades
e e
edson Pecro FERUN edson Pecro FERUN
AMEACAS Tipos de Ameacas

Quando um ativo da informagao sofre um ataque potencial,
podemos entender como ameaca.

Este ataque podera ser efetuado por agentes externos
(empresas, pessoas que ndo sdo funcionarios da
organizagdo) ou internos (pessoas pertencentes a
organizagdo), se prevalecendo das vulnerabilidades
apresentadas no sistema empresa.

G
[ Voluntarias
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VULNERABILIDADE Tipos das Vulnerabilidades

Refere-se a incapacidade de suportar os efeitos de um

ambiente hostil. —
. Tecnolégicas Fisicas l
E uma fraqueza que permite que um atacante reduza a

garantia da informagéo de um sistema.

E a fragilidade de um ativo ou grupo de ativos que pode ser o ‘
explorada por uma ou mais ameagas [ISO 27002]. L Naturais } Humanas ‘
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Falhas Falhas comuns

E quando um sistema permite a quebra de alguns dos principios da «Inexisténcia de uma politica de seguranga formalizada;

seguranga da informagé&o. *Gerenciamento dos acessos efetuados no sistema;
*Backups atualizados;

Essas falhas podem ser humanas ou nao, intencionais ou néo. *Treinamentos e informativos aos usudrios sobre como explorar com
seguranga os recursos tecnoldgicos;

Mas a maioria dos problemas de seguranga da informagéo esta *Definicdo de uma geréncia de Tecnologia da Informagdo para

basicamente relacionada as falhas oriundas das fases de implementar as regras e fazé-las vivas na empresa.

implantagéo e desenvolvimento de uma politica de seguranca.
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Contato

eferlin@live.com

(BLOG) professorferlin.blogspot.com

(SITE) professorferlin.com.br

(YOUTUBE) ProfEdsonPedroFerlin
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