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AMEAGAS

As ameagas séo todas as situagdes que colocam em causa
a Segurancga da Informagéo.

Uma ameaga pode ser qualquer agdo, acontecimento ou
entidade que age sobre um ativo ou pessoa, por meio de
uma vulnerabilidade e consequentemente gera um
determinado impacto.
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Tipos de Ameacas

sdo decorrentes de fendmenos da natureza, como incéndios naturais,

Naturais enchentes, terremotos, tempestades, poluigéo, etc

sdo inconscientes, podendo ser causadas por acidentes, erros, falta

Involuntarias .
de energia, etc

sdo propositais, causadas por agentes humanos como hacker,
Voluntarias ‘ cracker, invasores, espides, ladrdes, criadores e disseminadores de
malwares, incendidrios, etc
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* Objetivos
« Apresentar as principais ameagas, vulnerabilidades e falhas em termos
de Seguranga da Informagdo.

* Conteldos
¢ As ameagas
* Vulnerabilidades
* Falhas Comuns
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Ataques

Este ataque podera ser efetuado por agentes externos
(empresas, pessoas que nao sdo funcionarios da
organizagdo) ou internos (pessoas pertencentes a
organizagdo), se prevalecendo das vulnerabilidades
apresentadas no sistema empresa.
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Classificagao das Ameacas

Fisicas séo decorrentes de fenémenos da naturais

sdo ataques propositados causados por agentes humanos como
Tecnoldgicas hackers, invasores, criadores e disseminadores de virus, mas
também por defeitos técnicos, falhas de hardware e software

sdo consideradas as mais perigosas, podendo ser casos de roubos e

Humanas fraudes causados por ladrées e espides

Prof. Edson Pedro Ferlin

Vulnerabilidades



4 Gestao de Riscos e Vulnerabilidades

Vo protessor
Edson Pedro FERLIN

VULNERABILIDADE

Refere-se a incapacidade de suportar os efeitos de um
ambiente hostil.

E uma fraqueza que permite que um atacante reduza a
garantia da informagéo de um sistema.
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Classificagao das Vulnerabilidades
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Fisicas

Representadas pelo ambiente em que se encontram os
computadores e periféricos.

Exemplo: auséncia de gerador de energia, normas para senhas,
entre outros.
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Agodes

E a fragilidade de um ativo ou grupo de ativos que pode ser
explorada por uma ou mais ameagas [ISO 27002].

As vulnerabilidades devem ser gerenciadas (identificadas e
corrigidas).
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Tecnolégicas

Compreendem as redes de computadores, os
computadores, ameagas por virus, hacker, cracker, ou seja,
todas as atividades que envolvem tecnologia.
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Humanas

Envolve o fator humano, considerada a mais dificil de avaliar,
por envolver caracteristicas psicolégicas, emocionais,
socioculturais, que variam de pessoa para pessoa.

Exemplos: falta de treinamento, qualificagdo, ambiente
organizacional inapropriado para desenvolvimento das
atividades, etc.
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Naturais Infraestrutura Tecnolégica

A vulnerabilidade da infraestrutura tecnolégica de hardware e software
é outro fator agravante, pois esses sistemas podem ser danificados e
os equipamentos também sdo muito visados por ladrées por serem
portateis e atrairem a atengdo de crackers, espides ou empregados
dispostos a trocar os seus privilégios em troca de dinheiro ou
vantagens oferecidas por um concorrente.

S&o situagdes decorrentes de fendmenos da natureza.

Exemplo: incéndios naturais, enchentes, terremotos,
tempestades, poluigdo, etc.
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Sistemas Web Catalogo de Vulnerabilidades
Conforme ISO 27005 tem-se:
As vulnerabilidades sdo mais nitidas em sistemas de informagao
online e nos sistemas que utilizam os recursos das telecomunicagdes, a. vulnerabilidades de hardware;
por interligarem seus sistemas em varios locais, as chamadas b. vulnerabilidades de software;
intranets ou mesmo as extranets. c. vulnerabilidades de rede;
d. vulnerabilidades de pessoal;
e. vulnerabilidades de instalagdes e
f.  vulnerabilidades da estrutura organizacional
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Areas e Aspectos Contato
a. organizagéo; eferlin@live.com
b. processos e procedimentos; ]
c. rotinas gerenciais;
d. pessoal;
P SRR (BLOG) professorferlin.blogspot.com
e. ambiente fisico;
f. configuragdes de sistemas de informagéo;
g. hardware, software e equipamentos de comunicagéo; (SITE) professorferlin.com.br
h. dependéncias de parceiros externos.
(YOUTUBE) ProfEdsonPedroFerlin
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