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SEGURANGA DA INFORMAGAO

Segurancga da Informagéo s&o esforgos continuos para a

Gestao de Riscos e Vulnerabilidades
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Gestao de Riscos e Vulnerabilidades

protegéo dos ativos de informagao.
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Gestdo de Riscos e Vulner:

NORMA NBR ISO/IEC 27000
*Requisitos para um sistema de gestdo de Seguranga da Informagédo
*Boas praticas para a gestdo de Seguranga da Informagao

*Guia para a implantagé@o de um sistema de gestdo de Seguranga da
Informagéo (metodologia)

*Define métricas e meios de medigdo para avaliar a eficacia de um
sistema de gestdo de Seguranga da Informagéo

*Fornece as diretrizes para o processo de gestdo de risco de
Seguranga da Informagéo
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* Objetivos
« Apresentar os normativos e referenciais de Seguranga da Informag&o.

* Contelidos
* Normas nacionais e internacionais
* Referenciais nacionais e internacionais
« Certificagdo
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NORMA NBR ISO/IEC 27000

A série 1ISO 27000 constitui um padréo de certificagdo de
sistemas de gestdo promovido pelo International
Organization for Standardization (ISO).

Prof. Edson Pedro Ferlin

4 Normativos e Referen

Gestdo de Riscos e Vulnerabilidades

rotessor
Edson Pedro FERLN

ISO 27001 — Requisitos

A norma 27001 apresenta alguns requisitos que
sugerem alguns procedimentos para uma boa Gestao de
Seguranga da Informagao.
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ISO 27006 — Diretrizes de Servigcos de Recuperagao de
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ISO 27002 — Codigo de Praticas

A norma ISO 27002 a partir de Julho de 2007 é o novo
nome da norma ISO 17799.

Esta norma é um guia de boas praticas que descreve os
objetivos de controle e os controles recomendados para a
Seguranga da Informagao.
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ISO 27004 — Métricas e Medigao

A norma ISO 27004 especifica métricas e técnicas de
medicdo aplicaveis para determinar a eficacia do SGSI
(Sistema de Gestdo de Seguranga da Informagéo), os
objetivos de controlo e os controles usados para
implementar e gerir a Seguranga da Informagdo. Estas
métricas sdo usadas principalmente para medir os
componentes da fase “CHECK” do ciclo PDCA (Plan-Do-
Check-Act).
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Desastres

A norma ISO 27006 especifica requisitos e fornece
orientagdes para os organismos que prestem servicos de
auditoria e certificagdo de um SGSI (Sistema de Gestédo
de Seguranga da Informagao).
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ISO 27003 — Guia de Implementagao

A norma ISO 27003 aborda algumas diretrizes para a
implementagdo de SGSI (Sistemas de Gestdo de
Seguranga da Informagédo) e contem informagdes sobre
como usar o modelo PDCA (Plan-Do-Check-Act) e os
requisitos das suas diferentes fases, ou seja, fornecera
uma abordagem de processos orientada para o sucesso
da implementagdo de um SGSI de acordo com a norma
ISO 27001.
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ISO 27005 - Diretrizes de Gestao de Risco

A norma ISO 27005 estabelece diretrizes para a gestao
de risco em Seguranga da Informagdo, fornecendo
indicacbes para implementagdo, monitoramento e
melhoria continua do sistema de controles.

E aplicada a todos os tipos de organizagdes que se
destinam a gerir os riscos que possam comprometer a
seguranga das suas informagoes.

10 Normativos e Referenciais Prof. Edson Pedro Ferlin

Gestdo de Riscos e Vulnerabilidades

N o professor
Edson Pedro FERLN

CERTIFICAGAO

A certificagdo é uma declaragdo formal que exprime a
veracidade de determinado contexto.

E emitida por uma organizagéo certificadora, organizagao
essa que tem credibilidade e autoridade moral e legal.
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Processo de Certificagao

A certificagdo segue a avaliagdo de um determinado
processo, sistema ou produto segundo normas e critérios
que visa verificar o cumprimento dos requisitos, conferindo
um certificado com o direito de uso de uma marca de
conformidade associada ao produto ou imagem
institucional se os requisitos estiverem plenamente
atendidos.

Contato

eferlin@live.com

(BLOG) professorferlin.blogspot.com
(SITE) professorferlin.com.br

(YOUTUBE) ProfEdsonPedroFerlin
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Validade da Certificagao

A certificagdo de uma organizagdo é tempordaria, todas as
normas sdo reavaliadas periodicamente por decisdo do
organismo internacional de normalizagdo e responsavel
pela publicagdo da maior parte dos referenciais
normativos reconhecidos internacionalmente (ISO).
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