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SEGURANGA DA INFORMAGAO

A informagdo é um dos principais patriménios do mundo dos
negocios.

Um fluxo de informagdo de qualidade é capaz de decidir o
sucesso de um empreendimento.

Mas esse poder, somado a crescente facilidade de acesso, faz
desse "ativo" um alvo de constantes ameagas internas e externas.
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SEGURANGA DA INFORMAGAO

E a protegdo da informagdo contra varios tipos de
ameagas para garantir a continuidade do negécio,
minimizar riscos, maximizar o retorno sobre os
investimentos e as oportunidades de negécios [ISO
27002].
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* Objetivos
« Apresentar a area de Gestdo da Seguranga da Informagé&o.

* Conteldos
« Definigdo do papel da seguranga no negdcio
* Caracterizagdo da importancia da seguranga da informagdo
« Descrigdo das atividades associadas com a gestdo
« Identificagdo das areas da seguranca da informagdo
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DEFINIGAO

Seguranga da Informagao s&o esforgos continuos
para a protegdo dos ativos de informag&o.
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OBJETIVO

A seguranga da informagdo precisa prover
mecanismos para impedir que as ameagas
explorem as vulnerabilidades.
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Processo

A seguranga é um processo que envolve o emprego de uma
quantidade consideravel de recursos ndo diretamente

i of,

relacionados a isfagdo das necessidades de uma
organizagéo.

Tais recursos sdo empregados para analisar eventos,
processos e sistemas, bem como para conceber, implementar,
operar e aprimorar controles.
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SISTEMA SEGURO

E um sistema que possui um grau de garantia de que
continuaré a funcionar adequadamente conforme suas
caracteristicas estabelecidas, mesmo na presenca de
eventos negativos decorrentes da interagdo com agentes
maliciosos ou na ocorréncia de eventos decorrentes de
acidentes ou desastres de origem natural ou ambiental.
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Medidas de Seguranga

Medidas de seguranga sao préticas, procedimentos e
mecanismos utilizados para a protegdo de ativos.

Esses controles podem: (a) impedir que as ameagas
explorem as vulnerabilidades, (b) reduzir o surgimento
de vulnerabilidades e (c) minimizar o impacto dos
incidentes de seguranga da informagao
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GESTAO DE RISCOS

A gestao de riscos tem o efeito de tornar um sistema
mais seguro.
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Ativos

Qualquer elemento que tenha valor para a organizagédo
[ISO 27002].
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Incidente de Seguranga

Um simples ou uma série de eventos de seguranga da
informagéo indesejados ou inesperados, que tenham
uma grande probabilidade de comprometer as operagdes
de negécios e ameagcar a seguranga da informagao [ISO
27000:2009].

Gestao de Riscos e Vulnerabilidades

Controles

A seguranga da informagdo é obtida a partir da
implementagdo de um conjunto de controles adequados
as necessidades da organizagao.
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Contato

eferlin@live.com

(BLOG) professorferlin.blogspot.com

(SITE) professorferlin.com.br

(YOUTUBE) ProfEdsonPedroFerlin
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Evento de Seguranga da Informagao

Uma ocorréncia identificada de um estado de sistema,
servico ou rede, indicando uma possivel violagdo da
politica de seguranga da informagdo ou falha de
controles que possa ser relevante para a seguranga da
informacgéo [ISO 27000:2009].
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Efeitos da Gestao

Um dos efeitos que a gestdo produz sobre uma
organizagdo é a atuagdo na redugdo dos eventos que
contribuem para produzir efeitos negativos, bem como a
atuagdo para aumentar eventos que contribuem para
produzir efeitos positivos.
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