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INFORMAGAO Ativos

arquivos, bibliotecas, cofres que contém informagéo

A informagdo é fundamental no apoio as estratégias e relevante

processos de tomada de decisdo, bem como no controle das
operagdes.

A informagdo encontra-se nos ativos que envolvem a Tecnolégicos
organizagao e que tém valor para o seu negdcio, pelo que, a

protegdo da informagao deve ser feita tendo em conta estes

ativos. pessoas que fazem parte das atividades das
organizagdes
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recursos informaticos como sistemas de informagéo,
hardware, software, e-mails, intranets
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NOMENCLATURA NORMA NBR ISO/IEC 27000

SGSI —Sistema de Gestao de Seguranga da Informag&o A série ISO 27000 constitui um padréo de certificagdo de

sistemas de gestdo promovido pelo International

ISO - International Organization for Standardization Organization for Standardization (1SO).

ICE - International Eletrotechnical Commission

PDCA — Plan, Do, Check, Act
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Ciclo de Vida da Informagao

1) Inicia na identificagdo das necessidades de informagdo por seus
funcionarios, que por sua vez influenciara na obtengdo dessas informagdes
para garantir a sua integridade, no tratamento das mesmas onde ha a
preocupagdo com a integridade e a confidencialidade, na distribuigao para
permitir o acesso a quem precisa delas; Il) no uso, que é a etapa mais
importante do ciclo de vida da informagdo em organizagdes; lll) no
armazenamento para garantir a conservagdo das informagées, permitindo o
uso e reuso; IV) e, por fim, o descarte de informagdes obsoletas ou sem
utilidades.

Gestao de Riscos e Vulnerabilidades

SEGURANGA DA INFORMAGAO

E a protegdo da informag&o contra varios tipos de
ameagcas para garantir a continuidade do negoécio,
minimizar riscos, maximizar o retorno sobre os
investimentos e as oportunidades de negécios [ISO
27002].
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AMEAGAS

E a causa potencial (agente) de um incidente
indesejado, que pode resultar em dano para um
sistema ou organizagao [ISO 27002].
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NORMA NBR ISO/IEC 17799

A norma NBR ISO/IEC 17799 trata das técnicas de
Seguranga em Tecnologia da Informagéo, e funciona
como um codigo de pratica para gestdo da Seguranga da
Informagéo.
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RISCO

E uma ameaca ou perigo de determinada ocorréncia.
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VULNERABILIDADE

E a fragilidade de um ativo ou grupo de ativos que
pode ser explorada por uma ou mais ameagas [ISO
27002].
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PROPRIEDADES ISO 17799

Confidencialidade

Integridade

Disponibilidade
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Integridade

Propriedade que garante que a informagéo
manipulada mantenha todas as caracteristicas
originais estabelecidas pelo proprietario da
informagéo.
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Autenticidade

Propriedade que garante que a informagdo é
proveniente da fonte anunciada e que nao foi alvo
de mutagdes ao longo de um processo.
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Confidencialidade

Propriedade que limita o acesso a informagao tao
somente as entidades legitimas, ou seja, aquelas
autorizadas pelo proprietario da informagao.
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Disponibilidade

Propriedade que garante que a informagéo esteja
sempre disponivel para o uso legitimo, ou seja, por
aqueles usuarios autorizados pelo proprietario da
informagéo.
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Legalidade

Propriedade que garante que a informagédo foi
produzida em conformidade com a lei.
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Nao Repudio ou Irretratabilidade

E a garantia de que uma pessoa nao consiga negar um ato ou
documento de sua autoria. Essa garantia é condigao
necessaria para a validade juridica de documentos e
transacdes digitais. S6 se pode garantir o ndo-repudio quando
houver Autenticidade e Integridade (ou seja, quando for
possivel determinar quem mandou a mensagem e quando for
possivel garantir que a mensagem néo foi alterada).

RESPONSABILIDADES

E missdo e responsabilidade observar e seguir as
politicas, padrdes, procedimentos e orientagdes
estabelecidas para o cumprimento da Politica de
Seguranga da Informagao.
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O Papel das Instituigoes

O principal beneficio que a tecnologia da informagao traz para
as organizagdes € a sua capacidade de melhorar a qualidade
e a disponibilidade de informagées e conhecimentos
importantes para a empresa, seus clientes e fornecedores.

Prof. Edson Pedro Ferlin

Gestao de Riscos e Vulnerabilidades

Contato

eferlin@live.com

(BLOG) professorferlin.blogspot.com

(SITE) professorferlin.com.br

(YOUTUBE) ProfEdsonPedroFerlin
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